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Plataforma de Custddia Hot e
Cold da Taurus com HSMs da
DINAMO Networks

Saiba como a Taurus e a DINAMO Networks oferecem uma solucéao
abrangente de custddia de ativos digitais com padrao bancario,
voltada a casos de uso criticos.

A Taurus fornece infraestrutura corporativa para custddia de ativos
digitais, tokenizacao e gestao do ciclo de vida de ativos, utilizada por
instituicées financeiras reguladas em todo o mundo.

Os HSMs da DINAMO Networks sao amplamente implementados no
setor financeiro brasileiro, inclusive para proteger o PIX, a
infraestrutura de pagamentos instantaneos do Brasil.

Ao integrar diretamente os HSMs da DINAMO Networks a plataforma
de custddia da Taurus, os bancos operam a custddia de ativos digitais
com um modelo de confianga enraizado em hardware, alinhado as
arquiteturas de seguranca ja existentes no sistema bancario.

Seja implantado on-premises, em ambientes hibridos ou em modelo
SaaS, e operado em configuragdes hot ou cold, os clientes contam
com o Taurus-PROTECT, construido sobre os HSMs DINAMO
Networks certificados FIPS 140-2/3 Nivel 3.

© 2026 Taurus. All rights reserved.




(UDNAMO  TAURUS

Flementos-chave do Nosso Modelo
de Seguranca Baseado em Hardware

Cada controle de seguranca abaixo aborda uma limitacdo dos
sistemas de custodia baseados exclusivamente em software.

Gestao de chaves
controlada pelo cliente

HSMs implantados on-premises ou em
data-centers gerenciados pela Taurus /
Dinamo.

Os clientes mantém o controle das chaves e
dos backups.

Taurus ou Dinamo nunca tém acesso as
chaves privadas nem a qualquer fracao
delas.

O Jeito Taurus:
Segurancga Incomparavel

A Taurus utiliza os HSMs da DINAMO Networks
como raiz de confianca em hardware e base
criptografica.

As chaves privadas para assinatura de transacoes
sao utilizadas exclusivamente dentro dos HSMs e
nunca s&o expostas a servidores, estacoes de
trabalho ou dispositivos méveis.

O Taurus-PROTECT, integrado aos HSMs da
DINAMO Networks, pode ser implantado em
ambientes hot, warm e cold (air-gapped).

As chaves nunca
deixam os HSMs

Chaves privadas sao geradas,
armazenadas e utilizadas exclusivamente
dentro do HSM DINAMO, sem
possibilidade de exposicao ou exportacao.
A derivacao SLIP-10 ocorre sob demanda
no proprio HSM, com eliminagéo segura
de materiais intermediarios.

Controles PKCS#11 garantem
inexportabilidade, uso restrito e
conformidade com padrdes de seguranca,
reduzindo riscos e superficie de ataque.

{2} DINAMO HSM

BASE CRIPTOGRAFICA - SLIP-10 / PKCS#11

U TAURUS-PROTECT

INSTITUICAO FINANCEIRA
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Implantacao: Hot, Cold e Air-Gapped

As instituicoes operam diferentes modelos de custddia de acordo com seu perfil de risco.
Os controles de seguranca devem permanecer consistentes em todos eles.

T T 4R

Hot wallets Cold wallets

Assinatura automatizada de
transacdes com aplicacéo de

Modo air-gapped

Fluxos de aprovagédo com
participacédo humana para
transacdes de alto valor.

Implantacéo fisicamente isolada
politicas dentro do HSM, do HSM, com transferéncia de
garantindo eficiéncia dados de transacéao por meio de
operacional canais offiine seguros,
eliminando completamente a
superficie de ataque em rede.

Todos os modos utilizam a mesma arquitetura baseada em HSM, com controles de seguranca
aplicados no limite do hardware, independentemente do nivel de exposicao da wallet.

Desenvolvido para as Expectativas
de Seguranca e Regulacao do Brasil

Os HSMs da DINAMO Networks ja protegem infraestruturas financeiras criticas em todo o Brasil.

Ao utilizar essa base de seguranca ja estabelecida, a Taurus oferece uma solucao de custddia
que se integra naturalmente as estruturas de seguranca existentes dos bancos brasileiros.

As instituicdes se beneficiam de:

Governanca robusta de chaves criptograficas.
Clara segregacéo de funcdes.
Alto nivel de auditabilidade e controle.

Alinhamento com requisitos brasileiros de seguranca e protecéo de dados.

Expertise em ativos digitais da Taurus, com mais de 40 bancos, incluindo alguns dos maiores do mundo
(State Street, Deutsche Bank, Credit Agricole).

Expertise em seguranca e hardware da DINAMO, backbone de seguranca utilizado pelo PIX, a infraestrutura de
pagamentos instantaneos do Brasil, com ampla adog¢do também no SPB e em projetos de custddia digital nos
principais bancos do pais.
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Casos de Uso: Da Custodia a Tokenizacao

O modelo de validagao baseado em HSM permite diversos casos de uso, mantendo controles de
seguranca consistentes:

Custddia de criptomoedas

Suporte multi-chain (redes blockchain diversas) com chaves-mestre por cadeia e derivagdo sob
demanda. Escala para milhdes de enderecos sem preocupacdes com armazenamento de chaves.

)

Staking seguro

Ampla variedade de protocolos de staking disponiveis, com politicas de conformidade flexiveis.
Os clientes podem utilizar provedores de staking selecionados pela Taurus ou qualquer provedor
terceirizado.

Instrumentos financeiros tokenizados e RWAs

Politicas de transac&o granulares até o nivel de smart contract, suportando fluxos complexos como
liquidacao definitiva, bloqueios regulatdrios, restricées de transferéncia e eventos corporativos, todos
aplicados criptograficamente, e ndo por Iégica de software.

Q
]

Operag¢oes com stablecoins (custddia e emissao)

Emissores exigem tanto seguranca de custddia (protecao das reservas) quanto controles de emissao
(autorizagéo de mint/burn). Politicas de transagcéo granulares até o nivel de fungéo do smart contract
garantem que as operacdes de emissao cumpram autorizagcées multiparte verificadas
criptograficamente, sem depender de camadas de orquestracao de software.

Esse design suporta implantacoes hot, cold e air-gapped. Escala entre blockchains.

Permite custddia, tokenizacao e emissao de stablecoins sob um unico modelo de seguranca.
Para instituicoes reguladas, o resultado é claro. As operacdes com ativos digitais funcionam com
controles de seguranca equivalentes aos padrdes ja existentes no sistema bancario.
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DINAMO HSMs

O HSM DINAMO ¢ a base da confiancga digital em ambientes criticos, garantindo protecéo
criptografica de alto desempenho, rastreabilidade e controle rigoroso de acessos a chaves e
certificados. Com gestao centralizada via APIs, arquitetura inviolavel, divisao de responsabilidades
(split knowledge) e capacidade superior a 23 mil operagdes por segundo, entrega alta
disponibilidade com geo-redundancia e backup estruturado.

Certificado pelos principais padrdes internacionais como FIPS 140-2, ISO 9001, PCI DSS e alinhado
a NIST, ICP-Brasil e Inmetro, o HSM DINAMO assegura seguranca, compliance e continuidade para
instituicdes financeiras, governo e grandes empresas.

Sobre a Taurus SA

@ Fundada em 2018, a Taurus € uma empresa
suica de tecnologia financeira que oferece

N infraestrutura de ativos digitais em nivel

Quru Jy empresarial, com 13 escritdrios ao redor do

5t0 mundo.

A empresa disponibiliza servigcos para emissao,

custddia e negociacdo de todos os tipos de

ativos digitais, incluindo criptomoedas, ativos

tokenizados e stablecoins.

Além disso, a Taurus opera um marketplace

para ativos privados e valores mobiliarios

tokenizados e € uma instituicdo financeira

regulada e supervisionada pela Autoridade

Supervisora do Mercado Financeiro Suico

(FINMA).

Para mais informacdes, acesse RAAMALV:TE j[oXejo]l]

Sobre a DINAMO Networks

A DINAMO Networks € referéncia em seguranca digital, criptografia e identidade digital no Brasil,
com mais de 20 anos de atuacao no desenvolvimento de solu¢des para protecao de dados,
identidades e transacdes criticas. Especialista em HSMs, gestao de chaves e autenticacao segura,
a empresa possui tecnologia propria, certificacdes internacionais como FIPS 140-2 e ISO 9001, e
presenca em projetos estratégicos do ecossistema financeiro, incluindo o PIX e o Sistema de
Pagamentos Brasileiro (SPB).

A DINAMO atua no nucleo da confianga digital, garantindo sigilo, integridade, autenticidade e
soberania para organiza¢cdes que operam em ambientes de alta criticidade.
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